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1. Objetivo

El presente documento de Proteccion de Datos tiene como finalidad establecer las politicas,
procedimientos y medidas adoptadas por Comfica Colombia SAS para asegurar la proteccién
de los datos personales que maneja, en cumplimiento con lo dispuesto en la Ley 1581 de 2012
y sus decretos reglamentarios. Este documento pretende garantizar que la recoleccion,
almacenamiento, uso, circulacién y supresion de datos personales se realice conforme a los
principios y derechos establecidos en la legislacién colombiana, brindando asi confianza y
seguridad tanto a los titulares de los datos como a terceros involucrados.

2. Alcance

El documento de Proteccion de Datos es de aplicacién obligatoria en Comfica Colombia SAS
para todas las actividades que involucren el tratamiento de datos personales. Cubre todos los
procesos y procedimientos relacionados con la recoleccion, almacenamiento, uso, circulacion,
y eliminacién de datos personales, tanto de personas naturales como de personas juridicas
gue sean clientes, colaboradores, proveedores, o cualquier otra parte interesada.

3. Importancia de la proteccion de datos

En Comfica Colombia SAS, entendemos la importancia de proteger la privacidad y la
confidencialidad de la informacion personal de nuestros clientes, colaboradores, proveedores
y otros interesados. La proteccion de datos no solo es un imperativo legal, sino también un
pilar fundamental en nuestra relacién de confianza con todos aquellos que nos confian su
informacién.

4. Marco normativo

Esta Politica se basa en la Ley 1581 de 2012, también conocida como la Ley de Proteccién de
Datos Personales, la cual establece el régimen general de proteccién de datos personales en
Colombia. Adicionalmente, se han tenido en cuenta las disposiciones del Decreto 1377 de
2013, que reglamenta aspectos especificos de la ley, y otras normativas complementarias.
Este marco normativo regula el tratamiento de datos personales y otorga derechos a los
titulares de la informacién, imponiendo obligaciones a los responsables y encargados del
tratamiento.

5. Compromiso de la empresa

Comfica Colombia SAS se compromete a adoptar y mantener las medidas necesarias para
proteger los datos personales en su poder, garantizando su tratamiento conforme a los
principios de legalidad, finalidad, libertad, transparencia, acceso y circulaciéon restringida,
seguridad y confidencialidad. Asimismo, la empresa se compromete a actualizar
periédicamente esta politica para adaptarlo a los cambios normativos y a las necesidades de
la organizacion, asegurando un manejo ético y responsable de la informacion.
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6. Tipos de datos personales

En Comfica Colombia SAS, se maneja una variedad de datos personales, los cuales pueden
incluir, pero no se limitan a:

+ Datos lIdentificativos: Nombre, apellido, nimero de identificacion, direccion, teléfono,
correo electrénico, entre otros.

+ Datos Financieros: Informacion relacionada con cuentas bancarias, tarjetas de crédito,
historial crediticio, entre otros.

+ Datos Laborales: Informacién sobre colaboradores, como fecha de nacimiento, nimero de
cédula, historial laboral, datos salariales, entre otros.

+ Datos de Salud: Informacion relacionada con la salud de los colaboradores o clientes, en
caso de ser relevante para la prestacion de servicios.

» Datos Sensibles: Informacién que puede afectar la intimidad del titular, como la orientacion
sexual, creencias religiosas, datos biométricos, entre otros.

7. Aplicabilidad Internay Externa:

Este documento es de aplicacion tanto a nivel interno como externo:

* Internamente: Todo el personal de Comfica Colombia SAS esté obligado a cumplir con las
politicas y procedimientos aqui descritos. Esto incluye a colaboradores, directivos, contratistas,
y cualquier otra persona que realice actividades en nombre de la empresa.

*  Externamente: Los terceros que, en virtud de una relacion contractual, manejen o accedan
a datos personales en nombre de Comfica Colombia SAS, también estan sujetos a cumplir
con las disposiciones de esta politica. Esto incluye proveedores, socios comerciales, y
cualquier entidad que reciba, maneje o procese datos personales por encargo de la empresa.
Ambito Territorial: La presente politica aplica a todas las actividades realizadas por Comfica
Colombia SAS en el territorio colombiano, asi como a aquellas que, aunque ejecutadas fuera
de Colombia, involucren el tratamiento de datos personales de titulares ubicados en Colombia.
Exclusiones: Esta politica no aplica a la informaciéon que no pueda considerarse como dato
personal conforme a la legislacién colombiana, ni a los datos que sean de dominio publico,
salvo que el titular del dato lo haya declarado como confidencial o reservado.

8. Principios Rectores

Los principios rectores que guian el tratamiento de datos personales en Comfica Colombia
SAS estan alineados con la normativa colombiana de proteccion de datos. Estos principios
son fundamentales para garantizar un manejo adecuado y ético de la informacién personal.

8.1 Legalidad:

El tratamiento de datos personales en Comfica Colombia SAS se realizara conforme a lo
dispuesto en la Ley 1581 de 2012 y sus

decretos reglamentarios. No se llevara a cabo ningln tratamiento de datos sin la debida
autorizacion y justificacion legal.
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8.2 Finalidad:

Los datos personales recolectados, almacenados, usados o circulados por Comfica Colombia
SAS seran tratados Unicamente con una finalidad especifica, legitima y previamente informada
al titular de los datos. En ningun caso se utilizaran los datos para propésitos diferentes a los
comunicados inicialmente, salvo que se obtenga un nuevo consentimiento del titular.

8.3 Libertad:

El tratamiento de datos personales solo se llevara a cabo cuando exista consentimiento previo,
expreso e informado del titular. Ningln dato personal sera obtenido o divulgado sin el
consentimiento del titular, excepto en los casos que la ley lo permita expresamente.

8.4 Transparencia:

En Comfica Colombia SAS, se garantiza a los titulares de los datos su derecho a obtener, en
cualquier momento Yy sin restricciones, informacion acerca de la existencia de datos que les
conciernan. Este principio asegura que el tratamiento de datos sea claro y comprensible para
los titulares.

8.5 Acceso y Circulacién Restringida:

Los datos personales en posesion de Comfica Colombia SAS seran tratados y manejados con
estricta confidencialidad. Solo el personal autorizado y aquellos terceros que necesiten
acceder a la informacién para cumplir con sus funciones podran hacerlo, siempre en
concordancia con esta politica y la legislacion aplicable.

8.6 Seguridad:

Comfica Colombia SAS implementara las medidas técnicas, humanas y administrativas
necesarias para garantizar la seguridad de los datos personales y evitar su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado. Estas medidas seran proporcionales al tipo de
datos que se manejen y a los riesgos asociados con su tratamiento.

8.7 Confidencialidad:

Todas las personas que en Comfica Colombia SAS tengan acceso a datos personales estan
obligadas a mantener la confidencialidad de estos, incluso después de finalizar su relacion con
la empresa. Esta obligacion se extiende a cualquier tercero que maneje datos en nombre de
la empresa.

8.8 Temporalidad o Limitacién de Uso:

Los datos personales solo se trataran durante el tiempo que sea necesario para cumplir con
la finalidad para la cual fueron recolectados. Una vez se cumpla dicha finalidad, los datos
deberan ser eliminados conforme a las disposiciones legales, salvo que exista una obligacién
legal que justifique su conservacion.
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8.9 Sensibilidad:

El tratamiento de datos sensibles, aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar discriminacion, se realizara con especial proteccion y bajo condiciones
estrictas. Solo se recolectardn y trataran cuando sea estrictamente necesario y con el
consentimiento explicito del titular, excepto en las excepciones previstas por la ley.

9. POLITICAS DE TRATAMIENTO DE DATOS

En esta seccidn, se detallan las politicas que Comfica Colombia SAS aplica en cada etapa del
ciclo de vida de los datos personales, desde su recoleccion hasta su eliminacion.

9.1 Recoleccion de Datos Personales:

*  Consentimiento Informado: La recoleccion de datos personales en Comfica Colombia SAS
se realiza siempre con el consentimiento previo, expreso e informado del titular. Antes de la
recoleccion, se informa al titular sobre la finalidad del tratamiento, los derechos que le asisten,
y cémo puede ejercerlos.

*  Minimizacion de Datos: Solo se recogen aquellos datos que son estrictamente necesarios
para cumplir con la finalidad informada. Se evita la recoleccién de datos innecesarios o
excesivos.

* Fuentes de Datos: Los datos personales pueden ser recolectados directamente del titular,
a través de formularios fisicos o digitales, o de fuentes publicas autorizadas.

9.2 Almacenamiento de Datos Personales:

* Seguridad en el Almacenamiento: Los datos personales recolectados por Comfica
Colombia SAS se almacenan en sistemas seguros que cumplen con los estandares de
seguridad establecidos por la empresa. Estos sistemas estan protegidos contra accesos no
autorizados, pérdida, adulteracién o destruccion.

* Acceso Restringido: Solo el personal autorizado y capacitado tiene acceso a los sistemas
de almacenamiento de datos. Se implementan controles de acceso para asegurar que solo las
personas con necesidad legitima puedan acceder a los datos.

* Ubicacion de los Datos: Los datos personales se almacenan en servidores ubicados en
Colombia, salvo que el titular autorice expresamente su transferencia internacional, o que la
legislacion permita dicha transferencia bajo ciertas condiciones.

9.3 Uso de Datos Personales:

+ Uso para Finalidades Definidas: Los datos personales son utilizados Unicamente para las
finalidades informadas al titular en el momento de su recoleccion. Cualquier uso diferente
requiere la obtencion de un nuevo consentimiento por parte del titular.

* Publicidad y Marketing: Si los datos se utilizan para fines publicitarios o de marketing, se
debe contar con el consentimiento especifico del titular. El titular tiene el derecho de oponerse
en cualquier momento al uso de sus datos para estos fines.
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9.4 Circulacion de Datos Personales:

» Transferencia a Terceros: Cuando sea necesario transferir datos personales a terceros,
Comfica Colombia SAS se asegura de que estos terceros cumplan con las mismas politicas
de proteccién de datos establecidas en esta politica, Ademas, se firma un acuerdo de
confidencialidad que obligue a los terceros a proteger los datos.

+ Transferencia Internacional: Los datos personales solo seran transferidos fuera de
Colombia cuando el pais receptor garantice un nivel adecuado de proteccion de datos, o
cuando se cumpla con las excepciones previstas en la ley.

9.5 Actualizacion y Rectificacion de Datos:

+ Derecho a la Actualizacién: Los titulares de los datos tienen el derecho de solicitar en
cualquier momento la actualizacion o rectificacion de su informacion personal. Comfica
Colombia SAS ha establecido procedimientos claros y accesibles para que los titulares puedan
ejercer este derecho.

* Procesos Internos: Se realizan revisiones periddicas de los datos almacenados para
asegurar su exactitud y actualizacién, minimizando el riesgo de errores o desactualizacion.

9.6 Eliminacion de Datos Personales:

+ Derecho al Olvido: El titular tiene el derecho a solicitar la eliminacion de sus datos
personales cuando considere que estos ya no son necesarios para las finalidades para las
cuales fueron recolectados, o cuando haya retirado su consentimiento para el tratamiento de
estos.

* Procesos de Eliminacion Segura: Una vez cumplida la finalidad del tratamiento, Comfica
Colombia SAS procedera a eliminar los datos personales de forma segura y definitiva, salvo
gue exista una obligacion legal para su conservacion.

* Conservacion por Obligacién Legal: En casos donde la ley exige la conservacion de los
datos personales por un periodo determinado, Comfica Colombia SAS los mantendra
almacenados en condiciones seguras y con acceso restringido.

10.Derechos de los Titulares

Comfica Colombia SAS reconoce y respeta los derechos que la Ley 1581 de 2012 otorga a los
titulares de los datos personales. Estos derechos garantizan que los titulares tengan control
sobre la informacién que se maneja sobre ellos y puedan tomar decisiones informadas acerca
de su tratamiento.

10.1 Derecho de Acceso:

»  Descripcion: Los titulares tienen el derecho de acceder a sus datos personales que estan
siendo tratados por Comfica Colombia SAS. Esto incluye el derecho a conocer, de manera
gratuita, el tipo de datos que se estdn manejando, la finalidad de su tratamiento y los terceros
a gquienes se han entregado los datos.

* Procedimiento: Para ejercer este derecho, el titular debera presentar una solicitud escrita
o electrdnica, siguiendo los procedimientos establecidos por la empresa. Comfica Colombia
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SAS responderd a la solicitud dentro de los quince (15) dias habiles siguientes a la recepcién
de la misma.

10.2 Derecho de Rectificacion:

» Descripcion: El titular tiene el derecho de solicitar la correccion de sus datos personales
cuando estos sean inexactos, incompletos, fraccionados o desactualizados.

* Procedimiento: La solicitud de rectificacion debe realizarse a través de los canales
designados por Comfica Colombia SAS. La empresa procedera a realizar la correccion
solicitada dentro de los cinco (5) dias habiles siguientes a la recepcion de la solicitud,
informando al titular una vez se haya realizado la rectificacion.

10.3 Derecho de Cancelacion (Supresién):

» Descripcion: El titular tiene el derecho de solicitar la cancelacién o supresion de sus datos
personales cuando estos no sean necesarios para la finalidad para la cual fueron recolectados,
o cuando haya retirado su consentimiento para el tratamiento de los mismos.

* Procedimiento: La solicitud de cancelacién debe presentarse a través de los canales
establecidos. Comfica Colombia SAS evaluara la solicitud y, si procede, eliminara los datos
dentro de los quince (15) dias habiles siguientes a la recepcién de la misma, salvo que exista
una obligacién legal para su conservacion.

10.4 Derecho de Oposicion:

«  Descripcion: El titular puede oponerse al tratamiento de sus datos personales cuando haya
motivos legitimos y validos relacionados con su situacién personal, o cuando la finalidad del
tratamiento no haya sido claramente especificada por la empresa.

* Procedimiento: La solicitud de oposicion deberd presentarse a través de los canales
establecidos. Comfica Colombia SAS evaluard la solicitud y determinard si procede la
suspension del tratamiento de los datos personales.

10.5 Derecho ala Portabilidad:

» Descripcién: El titular tiene el derecho de solicitar la transferencia de sus datos personales
a otro responsable del tratamiento, en un formato estructurado, de uso comun y lectura
mecanica, siempre que sea técnicamente posible.

*  Procedimiento: La solicitud de portabilidad debe ser presentada por el titular a través de
los canales oficiales. Comfica Colombia SAS facilitara la transferencia de los datos en un plazo
razonable, siempre y cuando no afecte los derechos de terceros.

10.6 Derecho a Revocar el Consentimiento:

« Descripcion: El titular tiene el derecho de revocar, en cualquier momento, el
consentimiento otorgado para el tratamiento de sus datos personales, siempre que no exista
un deber legal o contractual que impida su revocatoria.

* Procedimiento: La solicitud de revocatoria del consentimiento debe ser presentada por el
titular mediante los canales establecidos por Comfica Colombia SAS. La empresa evaluara la
solicitud y, si procede, cesara el tratamiento de los datos.
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10.7 Derecho a Presentar Quejas y Reclamos:

» Descripcion: El titular tiene el derecho de presentar quejas o reclamos ante la
Superintendencia de Industria y Comercio (SIC) si considera que Comfica Colombia SAS ha
infringido alguna de las disposiciones de la Ley 1581 de 2012.

*  Procedimiento: Antes de acudir a la SIC, el titular debe presentar su queja o reclamo
directamente ante Comfica Colombia SAS, a través de los canales de atencion establecidos.
La empresa debera responder a la queja o reclamo dentro de los quince (15) dias habiles
siguientes a su recepcion. Si no se recibe respuesta o si la respuesta es insatisfactoria, el
titular podréa escalar la queja ante la SIC.

11.Deberes de Comfica Colombia SAS como responsable del Tratamiento
de Datos

Como responsable del tratamiento de datos personales, Comfica Colombia SAS asume una
serie de deberes y obligaciones que garantizan el adecuado manejo y proteccion de la
informacion personal de los titulares, en cumplimiento con la normativa vigente.

11.1 Deber de Obtener el Consentimiento:

» Descripcion: Comfica Colombia SAS tiene la obligacién de obtener el consentimiento
previo, expreso e informado de los titulares antes de recolectar, almacenar, usar o realizar
cualquier otro tipo de tratamiento sobre sus datos personales, salvo en los casos en que la ley
permita el tratamiento sin necesidad de dicho consentimiento.

* Excepciones: Este deber no aplica cuando el tratamiento de datos sea autorizado por la
ley, como en los casos de informacién requerida por una entidad publica en ejercicio de sus
funciones, o cuando los datos sean de naturaleza publica.

11.2 Deber de Informar al Titular:

+  Descripcién: Comfica Colombia SAS debe informar a los titulares de los datos personales
sobre la finalidad de la recoleccion de los datos, los derechos que les asisten, y las politicas
establecidas para su proteccion. Esta informacién debe proporcionarse de manera clara,
comprensible y accesible.

* Medios de Informacion: La informacion puede ser proporcionada a través de avisos de
privacidad, formularios de consentimiento, la pagina web de la empresa, o cualquier otro medio
que permita al titular estar debidamente informado.

11.3 Deber de Garantizar la Calidad de los Datos:

*  Descripcion: Comfica Colombia SAS tiene el deber de asegurar que los datos personales
sean veraces, completos, exactos, actualizados y comprensibles. Para ello, debe implementar
procedimientos que permitan la actualizacion o rectificacion de los datos cuando sea
necesario.

*  Verificacion y Actualizacion: Se deben establecer mecanismos para verificar y actualizar
los datos personales de manera periddica, minimizando asi el riesgo de inexactitudes.
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11.4 Deber de Guardar Confidencialidad:

» Descripcion: Comfica Colombia SAS y todas las personas que intervengan en el
tratamiento de datos personales estan obligadas a mantener la confidencialidad de la
informacion, incluso después de finalizar la relacion con el titular de los datos.

* Acuerdos de Confidencialidad: Es responsabilidad de la empresa asegurar que cualquier
tercero que tenga acceso a los datos personales en virtud de una relacién contractual firme
acuerdos de confidencialidad adecuados.

11.5 Deber de Implementar Medidas de Seguridad:

* Descripcion: Comfica Colombia SAS debe adoptar las medidas técnicas, humanas y
administrativas necesarias para proteger los datos personales contra acceso no autorizado,
pérdida, adulteracién, consulta, uso o divulgacién indebida. Estas medidas deben ser
proporcionales a la naturaleza de los datos y a los riesgos asociados con su tratamiento.

* Actualizacién de Medidas: Las medidas de seguridad deben ser revisadas y actualizadas
periédicamente para garantizar su efectividad y adecuacion frente a nuevas amenazas.

11.6 Deber de Notificar Incidencias de Seguridad:

» Descripcion: En caso de presentarse un incidente de seguridad que comprometa la
protecciéon de los datos personales, Comfica Colombia SAS tiene la obligacion de notificar a
los titulares y a las autoridades competentes, explicando las medidas correctivas adoptadas.
*  Procedimiento de Notificacion: La notificacion debe realizarse de manera inmediata, una
vez se tenga conocimiento del incidente, proporcionando informacion detallada sobre la
naturaleza del evento, los datos afectados, y las acciones tomadas para mitigar los dafios.

11.7 Deber de Responder Solicitudes de los Titulares:

» Descripcion: Comfica Colombia SAS esta obligada a atender de manera oportuna las
solicitudes de las titulares relacionadas con sus derechos de acceso, rectificacion,
cancelacion, oposicién, y cualquier otro derecho que les asista segun la ley.

* Plazos de Respuesta: Las solicitudes de los titulares deben ser respondidas dentro de los
plazos establecidos por la ley, garantizando que los titulares puedan ejercer sus derechos de
manera efectiva.

11.8 Deber de Informar sobre Cambios en las Politicas de Tratamiento:

+ Descripcién: Comfica Colombia SAS debe informar a los titulares sobre cualquier cambio
sustancial en las politicas de tratamiento de datos, antes de que estos sean implementados.
Esta comunicacién debe incluir detalles sobre los cambios y cémo afectan el tratamiento de
los datos personales.

+ Forma de Notificacion: La notificacion puede realizarse a través de medios electronicos,
avisos en la pagina web, o cualquier otro medio que garantice que los titulares estén
debidamente informados.
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12.Procedimientos para la Atencion de Consultas y Reclamos

En Comfica Colombia SAS, se han establecido procedimientos claros y accesibles para la
atencion de consultas y reclamos relacionados con el tratamiento de datos personales. Estos
procedimientos garantizan que los titulares puedan ejercer sus derechos de manera efectiva
y obtener respuestas oportunas y satisfactorias.

12.1 Procedimiento parala Atencion de Consultas:

» Descripcion: Los titulares de los datos personales tienen derecho a realizar consultas para
conocer qué informacion personal posee Comfica Colombia SAS, asi como los detalles del
tratamiento de dichos datos.

* Presentacion de la Consulta: Las consultas pueden ser presentadas por escrito, a través
de medios electrénicos, o cualquier otro medio habilitado por Comfica Colombia SAS. La
consulta debe incluir la identificacion del titular, la descripcidén precisa de la informacién que
desea conocer, y cualquier otro dato relevante para facilitar la respuesta.

* Plazo de Respuesta: Comfica Colombia SAS respondera a las consultas dentro de un
plazo maximo de quince (15) dias habiles, contados a partir de la fecha de recepcién de la
consulta. Si no es posible responder dentro de este plazo, se informard al titular antes del
vencimiento del mismo, explicando los motivos del retraso y sefialando la fecha en que se
atenderd la consulta, la cual no podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer plazo.

12.2 Procedimiento parala Atencion de Reclamos:

» Descripcion: Los titulares tienen derecho a presentar reclamos cuando consideren que la
informacion contenida en las bases de datos de Comfica Colombia SAS debe ser objeto de
correccion, actualizaciéon, supresion, o cuando perciban un presunto incumplimiento de las
obligaciones derivadas de la Ley 1581 de 2012.

* Presentacion del Reclamo: Los reclamos deben ser presentados mediante una solicitud
que incluya la identificacion del titular, una descripcion clara de los hechos que dan lugar al
reclamo, la direccién de contacto, y cualquier otro documento que se quiera aportar como
prueba.

* Plazo de Respuesta Inicial: Una vez recibido el reclamo completo, Comfica Colombia SAS
incluira en la base de datos una anotacién indicando que el reclamo se encuentra en tramite.
El reclamo sera resuelto dentro de un plazo maximo de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recepcion. Si no es posible atender el reclamo dentro
de este plazo, Comfica Colombia SAS informara al titular antes del vencimiento del mismo,
sefialando las razones del retraso y la nueva fecha en la que se resolveré el reclamo, la cual
no podra exceder de cinco (5) dias habiles siguientes al vencimiento del primer plazo.

12.3 Canales de Atencién:

* Medios Disponibles: Comfica Colombia SAS pone a disposicion de los titulares diferentes
canales para la recepcion de consultas y reclamos, tales como:

o Correo Electrénico: Notificaciones@comficacolombia.com

0 Linea Telefénica: +601 5801220 Opcion 101/104
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o Oficinas Fisicas: Calle 17 # 69B - 50

* Horario de Atencién: Se informa a los titulares sobre los horarios de atencién disponibles
para consultas y reclamos, asegurando una disponibilidad adecuada para responder a las
solicitudes.

12.4 Procedimiento para la Revocatoria del Consentimiento:

« Descripcion: Los titulares tienen el derecho de solicitar la revocatoria del consentimiento
otorgado para el tratamiento de sus datos personales, siempre que no exista una obligacion
legal o contractual que impida dicha revocatoria.

* Presentacion de la Solicitud: La solicitud de revocatoria debe ser presentada a través de
los mismos canales habilitados para consultas y reclamos. Comfica Colombia SAS evaluara
la solicitud vy, si procede, cesara el tratamiento de los datos personales del titular.

* Plazo de Respuesta: La respuesta a la solicitud de revocatoria se dara dentro de los plazos
establecidos para la atencién de reclamos.

12.5 Procedimiento en Caso de Incidencias de Seguridad:

* Descripcion: En caso de presentarse un incidente de seguridad que comprometa la
proteccion de los datos personales, Comfica Colombia SAS informara a los titulares afectados
y a la Superintendencia de Industria y Comercio, explicando las medidas correctivas
adoptadas.

* Notificacién al Titular: La notificacion debe realizarse de manera inmediata una vez se
tenga conocimiento del incidente, proporcionando informacién detallada sobre la naturaleza
del evento, los datos afectados, y las acciones tomadas para mitigar los dafios.

13.Medidas de Seguridad en el Tratamiento de Datos Personales

Comfica Colombia SAS implementa un conjunto de medidas técnicas, administrativas y
humanas para garantizar la seguridad de los datos personales que maneja. Estas medidas
estan disefladas para proteger la informacién contra acceso no autorizado, pérdida,
adulteracion, y cualquier otro riesgo que pueda comprometer la integridad, confidencialidad y
disponibilidad de los datos personales.

13.1 Medidas Técnicas:

+ Cifrado de Datos: Comfica Colombia SAS utiliza técnicas de cifrado para proteger la
informacién sensible, tanto en transito como en reposo. Esto garantiza que los datos
personales solo puedan ser leidos por personas autorizadas.

+ Firewalls y Sistemas de Deteccion de Intrusos: Se implementan firewalls y sistemas de
deteccion y prevencion de intrusos (IDS/IPS) para proteger la infraestructura de datos contra
accesos no autorizados y ataques cibernéticos.

* Control de Acceso: Los sistemas de informacion de Comfica Colombia SAS cuentan con
mecanismos de control de acceso basados en roles y privilegios, asegurando que solo el
personal autorizado pueda acceder a los datos personales.
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* Copia de Seguridad (Backup): Se realizan copias de seguridad periddicas de los datos
personales para garantizar su recuperacion en caso de incidentes que afecten la disponibilidad
de la informacion.

13.2 Medidas Administrativas:

+ Politicas de Seguridad de la Informacion: Comfica Colombia SAS ha desarrollado politicas
internas de seguridad de la informacion que establecen las directrices para el manejo seguro
de los datos personales, incluyendo la gestién de accesos, el uso de dispositivos, y la
proteccién de la informacién en medios fisicos y electronicos.

+ Capacitacion del Personal: Todo el personal de Comfica Colombia SAS recibe
capacitacion periédica en temas de proteccion de datos personales, seguridad de la
informacién, y cumplimiento de la normativa vigente.

* Auditorias y Revisiones: Se realizan auditorias internas y externas de manera regular para
evaluar la efectividad de las medidas de seguridad implementadas y para identificar areas de
mejora. Las revisiones incluyen la verificacion del cumplimiento de las politicas vy
procedimientos establecidos.

13.3 Medidas Humanas:

* Concienciacion y Formacién: Comfica Colombia SAS lleva a cabo programas de
concienciacién y formacion dirigidos a todos los colaboradores, para fomentar una cultura de
seguridad de la informacién y proteccion de datos. Esto incluye la educacién sobre buenas
practicas y el manejo responsable de la informacion.

* Acuerdos de Confidencialidad: Todo el personal, asi como los terceros con acceso a los
datos personales, deben firmar acuerdos de confidencialidad que les obliguen a proteger la
informacion y a cumplir con las politicas de seguridad establecidas por la empresa.

+ Control de Dispositivos y Medios: Se establecen politicas para el uso seguro de
dispositivos mdviles, portatiles y medios de almacenamiento, garantizando que los datos
personales no sean accesibles a personas no autorizadas.

13.4 Gestion de Incidentes de Seguridad:

+ Deteccion y Respuesta a Incidentes: Comfica Colombia SAS cuenta con un procedimiento
establecido para la deteccion, analisis, y respuesta a incidentes de seguridad que puedan
comprometer los datos personales. Este procedimiento incluye la identificacién rapida del
incidente, la contencién del mismo, la mitigacion de los dafios, y la notificacién a los titulares y
a las autoridades competentes.

*  Documentacion y Mejora Continua: Todos los incidentes de seguridad son documentados,
analizados y revisados para identificar oportunidades de mejora en las medidas de seguridad.
Esto permite a Comfica Colombia SAS reforzar su infraestructura y minimizar la posibilidad de
futuros incidentes.

13.5 Medidas de Seguridad Fisica:

*  Proteccién de Instalaciones: Comfica Colombia SAS asegura que las instalaciones donde
se manejan datos personales estén protegidas contra accesos no autorizados. Esto incluye el
control de acceso fisico, cAmaras de seguridad, y sistemas de alarma.
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*  Seguridad en el Almacenamiento de Datos Fisicos: Los documentos fisicos que contienen
datos personales son almacenados en areas seguras con acceso restringido. Ademas, se
implementan procedimientos para la destruccidon segura de documentos cuando ya no sean
necesarios.

14.Transferenciay Transmision Internacional de Datos Personales

Comfica Colombia SAS reconoce la importancia de proteger los datos personales,
especialmente cuando estos son transferidos o transmitidos a otros paises. Esta seccion
describe las politicas y procedimientos que Comfica Colombia SAS implementa para
garantizar que la transferencia y transmisién de datos personales a nivel internacional se
realice de manera segura y en cumplimiento con la legislacién vigente.

14.1 Transferencia Internacional de Datos Personales:

» Descripcion: La transferencia de datos personales se refiere al envio de informacion a un
responsable del tratamiento en otro pais. Comfica Colombia SAS solo realizara transferencias
internacionales de datos personales cuando el pais receptor ofrezca niveles adecuados de
proteccibn de datos conforme a la normativa colombiana o cuando se cuente con el
consentimiento expreso del titular de los datos.

* Condiciones para la Transferencia:

o Eltitular ha otorgado su consentimiento previo, expreso e informado.

o La transferencia es necesaria para la ejecucion de un contrato entre el titular y Comfica
Colombia SAS, o para la ejecucion de medidas precontractuales a solicitud del titular.

o La transferencia se realiza a un pais que ha sido declarado por la Superintendencia de
Industria y Comercio como un pais con un nivel adecuado de proteccién de datos.

o La transferencia es necesaria por razones de interés publico o para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

14.2 Transmisidon Internacional de Datos Personales:

» Descripcion: La transmision de datos personales se refiere a la comunicacién de datos
personales a un encargado del tratamiento ubicado en otro pais, para que los trate en nombre
de Comfica Colombia SAS.

* Condiciones para la Transmision:

0 Comfica Colombia SAS formalizard un contrato de transmision de datos personales con
el encargado del tratamiento, que garantice el cumplimiento de las obligaciones establecidas
en la normativa colombiana.

o El contrato de transmision incluira clausulas que aseguren la proteccién adecuada de los
datos personales, incluyendo la obligacion del encargado de aplicar medidas de seguridad
técnicas y organizativas.

o Comfica Colombia SAS verificara que el encargado del tratamiento en el extranjero cumpla
con los estandares de proteccién de datos personales requeridos por la ley colombiana.
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14.3 Obligaciones del Encargado del Tratamiento:

* Confidencialidad: El encargado del tratamiento internacional de los datos personales
debera mantener la confidencialidad de la informacion y solo podr& utilizarla para los fines
especificos establecidos por COMFICA Colombia SAS.

* Medidas de Seguridad: ElI encargado deberd implementar medidas de seguridad
adecuadas para proteger los datos personales contra accesos no autorizados, pérdida, o
cualquier forma de tratamiento no autorizado.

* Subcontratacion: Si el encargado del tratamiento subcontrata a un tercero para realizar
parte o la totalidad del tratamiento de los datos personales, debera asegurarse de que dicho
tercero cumpla con las mismas obligaciones de proteccion de datos.

14.4 Derechos de los Titulares en Transferencias y Transmisiones
Internacionales:

* Informacion al Titular: Antes de realizar una transferencia o transmision internacional de
datos personales, COMFICA Colombia SAS informara al titular sobre el pais de destino, la
finalidad del tratamiento y las medidas de proteccion que se han implementado.

* Ejercicio de Derechos: Los titulares tendran el derecho de ejercer sus derechos de acceso,
rectificacion, cancelacion, oposicién, y portabilidad respecto a los datos personales que hayan
sido transferidos o transmitidos internacionalmente. COMFICA Colombia SAS se asegurara
de que estos derechos puedan ser ejercidos de manera efectiva, independientemente de la
ubicacién geografica de los datos.

14.5 Medidas de Cumplimiento Normativo:

* Revision Legal: Comfica Colombia SAS realizard revisiones legales periédicas para
garantizar que todas las transferencias y transmisiones internacionales de datos personales
cumplan con la legislacion aplicable, tanto en Colombia como en los paises receptores.

* Reportes a la Superintendencia de Industria y Comercio: En caso de transferencias
internacionales de datos personales, Comfica Colombia SAS informara a la Superintendencia
de Industria y Comercio cuando sea requerido por la ley, y proporcionara la documentaciéon
necesaria para demostrar el cumplimiento con las normativas de proteccion de datos.

15.Responsabilidades y Sanciones

Comfica Colombia SAS define claramente las responsabilidades de los colaboradores,
contratistas y terceros en relacién con el cumplimiento de las politicas de proteccién de datos
personales, y establece las sanciones aplicables en caso de incumplimiento.

15.1 Responsabilidades Internas:

* Colaboradores y Colaboradores: Todos los colaboradores y colaboradores de Comfica
Colombia SAS que manejen datos personales en el desempefio de sus funciones tienen la
responsabilidad de cumplir con las politicas y procedimientos establecidos en esta politica.
Esto incluye:

o Eltratamiento adecuado y seguro de los datos personales.

o La notificacion inmediata de cualquier incidente de seguridad o posible violacion de datos.
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0 La participacion en programas de formacion y concienciacion en proteccion de datos.

* Responsable del Tratamiento: Es el encargado de asegurar que el tratamiento de los datos
personales se realice conforme a la normativa vigente y las politicas internas de Comfica
Colombia SAS. Sus responsabilidades incluyen:

o Asegurar la implementacién de las medidas técnicas y organizativas adecuadas.

0 Supervisar y garantizar el cumplimiento de las politicas de proteccion de datos.

o0 Responder a las solicitudes de los titulares en relacion con sus derechos.

+ Encargado del Tratamiento: Es el responsable de realizar el tratamiento de los datos
personales por cuenta de Comfica Colombia SAS. Tiene la responsabilidad de:

o Cumplir con las instrucciones del responsable del tratamiento en cuanto al manejo de los
datos.

o Implementar las medidas de seguridad necesarias para proteger los datos personales.

o Informar de cualquier incidente que pueda comprometer la seguridad de los datos.

15.2 Responsabilidades de Terceros:

* Proveedores y Contratistas: Aquellos terceros que, en virtud de un contrato con Comfica
Colombia SAS, accedan a datos personales, estan obligados a cumplir con las politicas de
proteccion de datos de la empresa. Esto incluye:

o Laadopcién de medidas de seguridad adecuadas para proteger los datos.

o El cumplimiento de los acuerdos de confidencialidad y privacidad.

o La notificacion de cualquier incidente que comprometa los datos personales tratados.

15.3 Sanciones por Incumplimiento:

* Sanciones Internas: El incumplimiento de las politicas de proteccién de datos por parte de
los colaboradores y colaboradores de Comfica Colombia SAS puede dar lugar a medidas
disciplinarias, que incluyen:

0 Amonestaciones.

0 Suspensiones.

o Despido, en casos graves o de reincidencia.

* Sanciones a Terceros: Los terceros que incumplan con las politicas de proteccién de datos
establecidas por Comfica Colombia SAS podran enfrentar consecuencias contractuales, tales
como:

0 Terminacién del contrato.

o0 Reclamos de indemnizacién por dafios y perjuicios.

* Responsabilidad Legal: Ademas de las sanciones internas, cualquier persona o entidad
gue incumpla con la normativa de proteccién de datos personales podra enfrentar sanciones
legales impuestas por las autoridades competentes, que pueden incluir:

0 Multas econdmicas.

0 Sanciones penales, en los casos previstos por la ley.

o Prohibicién temporal o definitiva de tratar datos personales.
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15.4 Programas de Cumplimiento y Auditoria:

* Programas de Cumplimiento: Comfica Colombia SAS establecerd programas de
cumplimiento para asegurar que todos los colaboradores, contratistas y terceros comprendan
y cumplan con las politicas de proteccién de datos. Esto incluye:

o Formacion y concienciacion regular.

o Evaluaciones periddicas de cumplimiento.

» Auditorias Internas y Externas: Comfica Colombia SAS realizara auditorias internas v,
cuando sea necesario, contratara auditorias externas para evaluar el cumplimiento con las
normativas de proteccion de datos. Los resultados de estas auditorias se utilizaran para
mejorar continuamente las politicas y procedimientos.

16.Revision y Actualizacion de la Politica

16.1 Frecuencia de Revision:

* Reuvision Periddica: la politica de Proteccion de Datos sera revisado al menos una vez al
aflo para asegurar que sigue cumpliendo con la normativa vigente y refleja las practicas
actuales de Comfica Colombia SAS.

* Revision por Cambios Normativos: Ademas de la revision periodica, la politica se
actualizara inmediatamente cuando se produzcan cambios en la normativa aplicable, o cuando
Comfica Colombia SAS implemente nuevas politicas o procedimientos que afecten el
tratamiento de datos personales.

16.2 Responsables de la Revision:

* Responsable del Tratamiento de Datos: El responsable designado para la proteccién de
datos personales liderara el proceso de revision y actualizacion de la politica. Esta persona
sera la encargada de asegurar que todas las secciones de la politica estan actualizadas y en
conformidad con las regulaciones vigentes.

16.3 Procedimientos para Actualizar la politica:

* ldentificacion de Cambios: Cualquier cambio normativo, operativo o tecnolégico que
pueda afectar el tratamiento de datos personales serd identificado por el responsable de
proteccion de datos o el comité designado.

* Aprobacién de Cambios: Las actualizaciones propuestas seran revisadas y aprobadas por
la alta direccion de Comfica Colombia SAS, asegurando que cualquier modificacion esté
alineada con los objetivos estratégicos y legales de la empresa.

* Notificacion y Capacitacion: Una vez aprobado, cualquier cambio en la politica seré
comunicado a todo el personal de Comfica Colombia SAS. Ademas, se proporcionara la
capacitacion necesaria para asegurar que todos los colaboradores comprendan las nuevas
politicas o procedimientos.

* Documentacion de Cambios: Todos los cambios y actualizaciones se documentaran,
incluyendo la fecha de implementacion y la naturaleza de las modificaciones, para mantener
un historial claro del desarrollo de la politica.
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17.Anexos

17.1 Formularios de Consentimiento:

* Seincluyen los modelos de formularios utilizados por Comfica Colombia SAS para obtener
el consentimiento expreso de los titulares de los datos, de acuerdo con la normativa vigente.

17.2 Descripcién de Puesto del responsable de Proteccion de Datos:

*  Funciones y Responsabilidades:

o Asegurar el cumplimiento de las politicas y procedimientos de proteccion de datos
personales dentro de Comfica Colombia SAS.

o0 Actuar como el punto de contacto principal entre la empresa, los titulares de los datos, y
la Superintendencia de Industria y Comercio (SIC).

0 Supervisar las auditorias de cumplimiento en materia de proteccion de datos, tanto
internas como externas.

0 Capacitar y sensibilizar al personal sobre la importancia de la proteccion de datos
personales y las obligaciones legales relacionadas.

o Monitorear el cumplimiento continuo de las leyes de proteccion de datos y recomendar las
acciones necesarias para mejorar las politicas y procedimientos de la empresa.

17.3 Documentacion Adicional Relevante:

+  Cualquier otro documento relevante relacionado con la proteccion de datos personales,
como politicas de seguridad, procedimientos de gestion de incidentes, o acuerdos de
confidencialidad.

Firma del responsable

Esta politica sera firmada por el responsable designado de proteccién de datos de Comfica
Colombia SAS, como prueba de su compromiso y para garantizar la validez del documento.

Angie Natalia Baez Mantilla
Analista Juridica
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